Proteccion Antivirus

Bitdefender

Una sola consola le ofrece la proteccion integral de sus estaciones de

trabajo y servidores, fisicos o virtuales.

GravityZone Business Security combina el aprendizaje automatico y la
heuristica con las firmas y otras técnicas para ofrecer proteccion contra
todo tipo de malware, ademas de contra amenazas como las de dia cero,

exploits, phishing y ransomware.
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Mejor proteccion y mejor rendimiento.

e GravityZone obtiene sistematicamente el primer puesto en las pruebas realizadas por
instituciones independientes y proporciona seguridad de confianza para empresas de todos los

tamafios.

Seguridad integral y administracion eficaz"
e Todas las actividades de seguridad se administran desde una sola consola y con un Unico
agente. La proteccion se instala de forma remota en todos los equipos mediante un

procedimiento sencillo e integral.

Control total y productividad empresarial mejorada+

e Conceda o deniegue el acceso a sitios web y aplicaciones mediante controles de seguridad muy

granulares para garantizar la maxima proteccion y el minimo esfuerzo.
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PROTECCION POR CAPAS PARA SUS ENDPOINTS
SEGURIDAD BASADA EN WEB: SIN NECESIDAD DE HARDWARE

MONITORIZACION AVANZADA DEL COMPORTAMIENTO DE LAS
APLICACIONES

IAY APRENDIZAJE AUTOMATICO PERFECCIONADOS DURANTE ANOS
LA MAYOR NUBE DE INTELIGENCIA DE SEGURIDAD

Beneficios

Datos e informacion confidencial protegidos

Evite que los piratas informaticos roben datos confidenciales o informacién de los empleados
Manténgase facilmente al tanto de cualquier evento de seguridad empresarial

Cumplimiento de las normativas
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Facil de instalar y de administrar

La consola de gestién es inmediatamente disponible tras el registro.
Deteccién automatica de los equipos en red

Desinstale automaticamente las soluciones antiguas



Olvidese de los problemas de seguridad

Sin virus, rootkits, malware, phishing ni ataques avanzados

Medidas contra el ransomware, vacuna antiexploit, vacuna contra ransomware, Control de contenido,
Control de dispositivos, etc.

Actualizaciones automaticas: los usuarios no las pueden desactivar

Lista ampliada de caracteristicas
Antivirus y antimalware
Firmas, heuristica, monitorizacion continua de procesos y una red global de inteligencia contra

amenazas.
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Cortafuego bidireccional con deteccion/prevencion de intrusos

El completo cortafuego bidireccional con deteccién de intrusos es esencial para el bloqueo de

intromisiones y secuestros.
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Asesor de busquedas y filtrado Web
Los sitios Web potencialmente peligrosos se marcan en los resultados de busqueda y las paginas

maliciosas conocidas se bloquean.
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Proteccion de datos
Evite la pérdida de datos confidenciales estableciendo filtros que bloquearan la transmision de

informacion sensible.
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Control de Web y de aplicaciones del usuario

Restrinja o bloquee el acceso de los empleados a ciertas aplicaciones o paginas Web.
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Modos de usuario avanzado y usuario limitado
Puede permitir o denegar a los usuarios la posibilidad de modificar los ajustes de seguridad para su

sistema.
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Gestion de la cuarentena local y remota
La cuarentena se almacena localmente pero puede administrarse de manera centralizada desde la consola

de control.
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Politicas de seguridad y grupos de equipos anidados

Asigne politicas de seguridad a empresas 0 grupos de equipos.
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Soporte multilingue

La solucion esta disponible en inglés, alemén, espafiol, francés y rumano.
)
Control en tiempo real de los usuarios remotos (consola en la nube)

Mediante la consola de administracion alojada en Bitdefender puede controlar y monitorizar a los

usuarios remotos en tiempo real.
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Politicas en funcion de la ubicacion
Politicas de seguridad que se adaptan al hecho de que los usuarios utilicen sus equipos fuera de las

instalaciones de la empresa.
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Politicas en funcion de los usuarios (consola on-premise)
Se pueden adaptar las politicas de seguridad para que difieran en funcion de los cometidos de los
empleados en la empresa. Estan disponibles cuando existe una integracién de Active Directory y se

aplican cuando el usuario inicia sesion.
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Opciodn de instalacion remota a gran escala y deteccion de redes
Después de instalar Bitdefender en un equipo, se detectan automaticamente los sistemas desprotegidos y

se puede implementar en todos ellos la proteccion de forma remota.
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Modelo de usuario basado en roles

En la consola de administracion se pueden crear cuentas internas con diferentes privilegios de acceso.
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Implementacion plug-and-play de la consola (on-premise)

Usar una instalacion de appliance virtual preconfigurado implica que la consola puede estar en marcha

en treinta minutos, no en horas o dias como sucede con otras soluciones.

Consola Web disponible de forma inmediata (nube)
Con la infraestructura de administracion alojada en Bitdefender, la consola Web estara disponible en
cuanto se registre.
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Control de dispositivos y andlisis de USB

Minimice los riesgos de infecciones y de pérdida de datos con el andlisis automatico de USB y el control

de dispositivos.
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Eliminacion de soluciones de seguridad anteriores
Durante la instalacion, Bitdefender detecta las soluciones de la competencia e inicia el proceso de

desinstalacion..

®
Endpoint Security Relay

Los productos y las actualizaciones de firmas se pueden distribuir de manera mas eficiente en la red

gracias a un sistema que funciona a modo de transmisor.



Logs de auditoria
En los registros de auditoria se puede dejar constancia de las acciones realizadas en la consola de
administracion.
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Notificaciones por Correo
Prepare el envio automatico de notificaciones por correo electrdnico cuando se produzcan determinados

acontecimientos.
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Panel de control de monitorizacion e informes
Controle centralizadamente la estrategia de seguridad de la organizacién mediante informes

programados o bajo demanda.
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Herencia de politicas
Permite ahorrar tiempo al administrador cuando crea nuevas politicas, dado que puede aprovechar las

que ya ha creado.



