i\

RDS

KNIGHT

Ajuste el nivel de seguridad del
escritorio remoto

Cuando se trata de exponer el Protocolo de escritorio remoto a conexiones directas,
necesita un servidor solido y seguro para proteger sus sistemas contra los atacantes
remotos. Debido a las técnicas innovadoras disponibles para los delincuentes
cibernéticos modernos y una vulnerabilidad de uso después de la liberacién en la
solucién de Microsoft, los piratas informéticos de todo el mundo pueden
acceder facilmente a las credenciales de inicio de sesion en cualquier lugar,
realizar ataques de ransomware y ejecutar codigo arbitrario en el objetivo.
sistemas

Mientras tanto, nuestro equipo de expertos calificados ha trabajado
arduamente para asegurar su acceso de escritorio remoto . Nacido de la clara
comprension del problema,

RDS-Knight ofrece una funcionalidad avanzada y hace que el uso del acceso
remoto en su rutina diaria sea lo mas seguro posible. Ahora, con RDS-
Knight puede administrar facilmente toda la flota de estaciones de trabajo, incluso
si se encuentra a mil millas de distancia.

Mantenga su servidor seguro

Si desea iniciar sesion en su computadora personal desde otra ubicacion, RDS-
Knight es su espada y escudo para proteger su entorno de servidor contra
atacantes no autenticados. Nuestro producto esta diseflado para proteger el
escritorio remoto, monitorear fallas de inicio de sesion, bloquear direcciones
IP prohibidas o sospechosas y prevenir acciones no autorizadas. Al revisar las
opciones de acceso remoto de su computadora, RDS-Knight le brinda un
excelente control sobre los usuarios conectados con acceso otorgado.



Acceda a su estacion de trabajo de forma segura

Al utilizar el servicio Brute-Force Attacks Defender, puede crear una lista blanca con
IP dedicadas que necesita para alcanzar el servidor y establecer el nUmero esencial
de intentos de contrasefia incorrecta. Por lo general, establecer el maximo de
intentos fallidos de inicio de sesion desde una sola IP es una medida efectiva para
evitar ataques de fuerza bruta.

Si desea asegurar el inicio de sesion en el servidor y permitir conexiones solo desde
paises especificos, tenga la seguridad de que nuestro producto protegera su
sistema contra cualquier atacante extranjero. Ademas de eso, nuestro luchador
contra delitos cibernéticos ofrece proteccion de puntos finales y control de
dispositivos para la comprobacion periédica de los nombres de dispositivos
aprobados para cualquier sesién entrante.

Recuerde, los hackers y las bolsas maléficas nunca duermen. Con RDS-
Knight , puede conectarse a su estacion de trabajo en cualquier momento y en
cualquier lugar sin temor a atagues externos. POngase en contacto con nosotros
hoy, agregue esta herramienta excepcional a su arsenal y use el acceso
remoto en todo su potencial.

RDS-Knight existe en dos ediciones:

RDS-Knight Security Essentials es el mejor paguete para mantener segura
su conexion a Escritorio remoto, con excelentes caracteristicas de
proteccién. Es la solucién de seguridad de bajo costo que incluso puede aplicar a
todos los accesos RDP W7 / W10 Pro.

RDS-Knight Ulti mate Protection es la herramienta de seguridad que todo
administrador de Windows Server debe tener: debe proporcionar todo lo que
necesita para proteger eficazmente los entornos de sus usuarios y prohibir las

acciones maliciosas.
Las caracteristicas incluidas se detallan a continuacion.



El enfoque de 360 grados a la seguridad

RDS-Knight Security Essentials

Keep threats away from your Windows system.
Prevent. protect and fight cyber attacks.

Homeland Access Protection Working Hours Restrictions Brute-Force Attacks Defender
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Endpoint Protection and Device
One click to Secure Desktops Control Ransomware Protection
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Security Event Log Diocumentation Settings and License




RDS-Knight Security Essentials proporciona tres protecciones principales:
Proteccion de la patria: evita que los atacantes extranjeros abran una sesion.
Previene los ataques de fuerza bruta: enlista las direcciones IP ofensivas.
Restriccion de horas de trabajo: prohibe a los usuarios conectarse por la noche
(para todos los usuarios).

RDS-Knight Ultimate Protection

Keep threats away from your Windows system.
Prevent. protect and fight cyber attacks.

Homeland Access Protection Working Hours Restrictions Brute-Force Attacks Defender
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Endpoint Protection and Device
One click to Secure Desktops Control Ransomware Protection
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Security Event Log Diocumentation Settings and License




RDS-Knight Ultimate Protection proporciona todas las protecciones que
necesita:

Proteccion de la patria: evita que los atacantes extranjeros abran una sesion.
Previene los ataques de fuerza bruta: enlista las direcciones IP ofensivas.
Restriccion de horas de trabajo: prohibe a los usuarios conectarse por la noche
(por usuarios o por grupos).

One Click to Secure Desktop: proporciona un entorno de usuario altamente seguro
(por usuarios o por grupos).

Proteccion de dispositivos de punto final: restringe el acceso por dispositivo (por
usuarios).

Proteccion contra ransomware: detenga inmediatamente el cifrado de datos
durante un ataque de ransomware.

. Blocked IP Add
Homeland Access Protection ° e

(Z) Allow connections from arywhere

@ Allow conngctions only from this list of countries:
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I Czech Republic
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Bl Ireland
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Check connections on RDP port and to the following processes

(zemi-colon separated):
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10/1/2018 7:33:18 PM
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Geo-restriccion para RDP

Sus usuarios se encuentran en las oficinas de Estados Unidos, Reino Unido y
Canada. ¢ Por qué alguien deberia poder abrir una sesién desde China, India,
Iran o Alemania?

En un instante con RDS-Knight , protege sus servidores RDS de cualquier atacante
que intente abrir una sesion desde un pais extranjero. Esto es extremadamente
simple y muy poderoso.jSimplemente hazlo!

Proteja sus servidores en la noche

Por supuesto, sus usuarios deben tener la libertad de conectarse y trabajar cuando
estan en sus escritorios. Sin embargo, ¢ por qué se les permitiria abrir una sesion a
la medianoche?

Con RDS-Knight , puede especificar la hora de trabajo del dia y la zona horaria
en la que sus usuarios o0 grupos pueden abrir sesiones dependiendo de las
horas de trabajo del empleado y la ubicacién de la oficina.

Sera tan facil e increiblemente agradable mejorar sus politicas de seguridad.

Users and Groups - Local computer

Working Hours Restrictions

Administrator () Mot corfigured for this user/group

) Mways authorize

----- - Administrators @ Aways block

2% Backup Operators .
.82 Cryptographic Operators @ Authorize only during these time ranges:

&2 Distibuted COM Users Monday:

- Event Log Readers

| Tuesday:
&% lI5_IUSRS =

- Metworke Configuration Operators Wednesday:
- Pefomance Log Users
- am Peformance Monitor Users Thursday:
Friday-
Saturday:

Sunday:

Select timezone for user or group (user's session timezone is applied by
defautt):

UTC-08:00) Baja Calfomia
(UTC-08:00) Pacific Time (US & Canada)
(UTC-07-00) Arizona

Whitelisted users will always be able to connect.

This feature prevents a user from opening a new session outside of his
authorized time ranges.




Brute-Force Attacks Defender

Defender Status Blocked IPs

" Defender Service is Running - You are Protected 134.249.165.109  9/14/2018 6:02 AM
159.168.139.211 5/5/2018 11:41 PM

89.248.168.30 9/1/2018 8:19 AM
" Windows Logon Audit is Enabled - Logon Failures are Monitored 3743.226 110 8/26/2018 11:43 PM

" Windows Firewall is Enabled - Blocked IPs cannot connect

|Ps Detection

Maximum failed logon attempts from a single IP 10 EI
address:

Feset counters of failed logon attemps after: 2 EI hours

Apply now

Important Tip: To avoid being blocked, we strongly advise you to add you
own worketation |P address in the global IP whitedist.

Type an IF address fo fiter the Mlocked IP addresses it

Bloguear atagues de fuerza bruta

Si su servidor Windows esta disponible publicamente en Internet, existe una
probabilidad del 100% de que piratas informaticos, escaneres de red y robots
de fuerza bruta estén tratando de adivinar el nombre de usuario y la contrasefia
de su administrador, en estos momentos . Usando inicios de sesion y diccionarios
de contrasefia actuales, intentaran iniciar sesion en su servidor cientos de personas
paramilesveces cada minuto. No solo esto es malo para la seguridad de su
servidor , sino que también puede consumir muchos de sus recursos (CPUy
ancho de banda).

Detén los ataques constantes en este momento con el defensor de los ataques de
fuerza bruta RDS-Knight . Se protegera al instante su servidor mediante el
control de Windows intentos fallidos de inicio de sesién y automaticamente la lista
negra las direcciones IP infractor después de varios fracasos. Ademas, puede, por
supuesto, configurarlo para que se ajuste a sus necesidades.



Detener los atagues de ransomware

Ransomware sonLas amenazas cibernéticas mas significativas de hoy. Sus
acciones en sus sistemas bloguearan completamente su acceso o cifraran la
mayoria de sus archivos hasta que pague la solicitud de rescate de los delincuentes
cibernéticos. Sin embargo, esto no garantiza la restitucion de sus datos y puede
paralizar sus actividades comerciales.

La proteccion RDS-Knight Anti-Ransomware DETECTARA, BLOQUEARA vy
PREVENIRA eficientemente los ataques de ransomware. Evitara que su negocio
tenga consecuencias catastroficas al eliminar el ransomware en una etapa
temprana.

RDS-Knight le avisa instantdneamente tan pronto como detecta una actividad de
ransomware en su sistema, proporcionandole la lista de los elementos infectados
para poner en cuarentena. Obtendra informacion detallada sobre la fuente del
ataque para evitar este problema en el futuro.

Ransomware Protection Report

Ransomware Protection has detected a ransomware attack on computer DESKTOP-UCQEBJSYC at vendredi 5 octobre
2018 16:19:59 in session DESKTOP-UQBJSVC\Thomas. The malicious program C:\Users\Thomas\Desktop DEMO
\Ransomware\ransomware.exe has been terminated. Please review the report to take further action.

Details
Event Date: vendredi 5 octobre 2018 16:19:59
The attack took place in user session: DESKTOP-UQBJ9VC\Thomas (Administrator)

Executable File Path:
|C:\Usefs\Thomas\Desldop\DEMO\Hansomware\ransomware.e:-:e |

The executable file has been moved into quarantine here:

|C:\F‘rogran1 Files (x86)\RDS5-Tools\RD5-Knight \quarantine ransomware exe infected |

A memory dump is available hera:
|C:\F‘rogran1 Files (x86)\RDS5-Tools"\RDS-Knight \dumpsMiniDump_2018-05-10~16-20-36. mdmp |

Review the files created during the attack and put into quarantine the dangerous ones:

File Name Put Into Quarartine ™
C:AUgers\ Thomas AppDatat Local Low \Microsoft \Cryptnet UdCache \Content \6BADABS74A10C4BDE2CCI21013E43B18_886. . x
C:Users\ Thomas \AppDatatLocal Low\Microsoft \Cryptnet UdCache \Content \6BADASS74A 10C4BDE2CCS21013E43B18_CSF ... x
C:\Users'\ Thomas \AppDatatLocal Low Microsoft \Cryptnet UlCache \MetaData " 6BADABS74AT0CABD6E2CCS21D13E43B18_8. . x

X v

CAlsers\Thomas AppDataLocal Low\Microsoft\Cryptnet UdCache\MetaData \6BADABST4AT0CABDE2CCIZ1D13E42B18 _C...
< i . AR s

Review the sensitive registry keys modified during the attack and editthe dangerous ones:

Registry Key MName Walue Qld Value

HKEY_LOCAL_MACHINESoftware \Microsoft Windows\CumrentVersion \Fun SecurityHealth C:\Program Files...
HKEY_LOCAL_MACHIME:Software Microsoft \Windows\CumentVersion\Fun walogaon C:\Program Files (x...




- Keep threals away from your Windows system
RDS-KnIght Prevent. protect and fight cyber attacks.

Homeland Access Prolection Wiorking Hours Restrictions Brute-Foroe Atacks Defender
' -+
N -
Endpoint Profection

Dina click o Sacire Deskions mnd Deica Control Sattings and Licenss

Un clic para establecer politicas de derechos
de usuario

Windows proporciona muchos GPO potentes, pero le costard varios dias hacer
cumplir las reglas de seguridad esperadas. La mayoria de nosotros no estamos lo
suficientemente cdmodos con este tipo de politicas de restriccion del sistema; como
resultado, renunciamos a él o seleccionamos solo algunos de ellos.

Con un solo clic, RDS-Knight aplicara las mejores préacticas de seguridad. En
pocos minutos, obtendra el mejor nivel de seguridad que espera alcanzar para el
entorno de usuario de su Escritorio remoto. Es tan facil hacerlo "usuario por
usuario", o configurarlo "por grupo” . Mas que un ahorro de tiempo para proteger
su servidor, RDS-Knight le brinda mas seguridad sin complejidad.



Proteccion del dispositivo

¢Por qué un pirata informatico deberia poder usar una credencial de Windows
robada para abrir una sesion desde cualquier dispositivo? Esto debe
evitarse. La proteccion de EndPointes la respuesta correcta. Enlazara la
credencial del usuario al propio dispositivo del usuario.

¢, Como funciona? RDS-Knight grabara el nombre del dispositivo del usuario en su
primera conexién. EI administrador puede decidirrestringir el acceso para este
inicio de sesion al nombre de ese dispositivo grabado. Al hacerlo, cualquier intento
de conectarse desde otro dispositivo se detectara y rechazara automaticamente.
Users - Local computer
E-& Users

Administrator () This user can connect from any Device

John
e B ulia @ This user Device name will be checked and must be in this list:

Endpoint Protection and Device Control

Device Name

JOHN-PC
JOHN-TABLET

Whitelisted users will always be able to connect.

This Endpoint protection enables to control the Device names of any
incoming session. A logon from any invalid Device name will be blocked.




