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Configura conexiones remotas por VPN
con Aspel-BANCO 5.0

Gracias a la nueva tecnologia incorporada en Aspel-BANCO 5.0 es posible
realizar una conexién VPN a través de Internet.

Una VPN (Virtual Private Network o Red Privada Virtual) es un tipo de red en la
gue se crea una conexion virtual entre equipos distribuidos en diferentes oficinas

0 sucursales. Cuando un equipo se conecta a una red VPN, este interactia en
la red como si se tratara de una red local, por lo que algunos de los beneficios
son que ya no es necesaria una IP fija, tener la absoluta certeza de la seguridad
de la conexion y reducir costos.

% Requerimientos minimos:

¢ Conexion de banda ancha sincrona en equipo servidor de 10Mb/s
e Conexion de banda ancha sincrona en estaciones de trabajo de 6Mb/s

Para realizar la configuracion de conexion mediante VPN con Aspel-BANCO, sdlo lleva a cabo los
siguientes pasos:

Actualiza Aspel-BANCO 5.0.

Realiza la configuracion del 1IS (Internet Information Services) en el equipo servidor.
Configura el acceso del router o modem.

Configura la conexién VPN en servidor.

Contar con las suficientes licencias de usuarios adicionales para las estaciones remotas.
Configura la conexién VPN en estaciones remotas.

o0k~ wnNPE

A continuacién, se muestran los pasos de forma detallada:

Actualiza Aspel-BANCO 5.0

Para obtener esta mejora existen dos formas:

)
Lﬁs Desde www.aspel.com.mx/descarga. Descarga y ejecuta el archivo con el nombre Aspel-
BANCO 5.0 en el apartado de Aspel-BANCO.

A0 . . . .
5‘; Mediante Aspel-AL. Para actualizarse mediante este mecanismo:
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¢ Ingresa al mend Ayuda / Servicio de actualizacién en linea.
e En ellistado que presente, ubica laimagen de Aspel-BANCO 5.0

e Da clic sobre la mismay oprime ==, con ello el sistema se conecta a los savdoesg
Aspel para descargar la version.

e Sigue los pasos indicados por el asistente y por Gltimo comprueba que ahora se
presente en el listado el sistema Aspel-BANCO 5.0.

Realiza la configuracion del IIS (Internet Information Services) en el equipo servidor

<,
'i:;:j Identificar la version de IS que se tiene segun el sistema operativo, las cuales pueden ser:

e |IS 7.0, Windows Vista (Solo Business y Ultimate) y Windows Server 2008.
e IS 7.5, Windows 7 y Windows Server 2008 R2.

e IS 8, Windows 8 (Excepto Single Language) y Windows Server 2012.

e |IS 8.5 Windows 8.1 y Windows Server 2012 R2

e 1IS 10 Windows 10 PRO y Windows Server 2016.

o

g,; Ingresa al Panel de Control / Programas y caracteristicas / Activar o desactivar caracteristicas
de Windows. En la lista de funciones de Windows despliega la opcién Internet Information
Services y activa las siguientes caracteristicas:

155 Carsttmrancar se Nerdonn - o

Acthiar 0 desactivar las caractaristices de Windows (7]
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Figural1 - lIS

e
-::,'":3 En la seccion Herramientas de administracion web:
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B3 Conscrenisncas de Windows - o X

Actwvar o desactivar las caracteristicas de Windows 2]
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Figura 2 - Herramientas de administracion WEB.

-'553 En la seccién Servicios World Wide Web:

L Caractmmtic e de Wonzaws - =4 x
Activar 0 desactivar las caracteristicas do Windows o
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Figura 3 - Servicios WWW.

() L L
é‘:g En la seccion Caracteristicas HTTP comunes:

8 Coracresisticat de Windows - o x
Activar o desactivar las casacteristicas de Windows [2]
Faca activar ura actve by candls Pare
Sesattive bs cotile. Una Candls reblens indch que selo esth sciveds una parte de b
canacteon
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Figura 4 - Caracteristicas HTTP comunes.
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La configuraciéon debe mostrarse de la siguiente manera:

a x

ﬂ CardOeratical de Windowm

Activar o desactavar las caracteristicas de Windows

Fara 3t uny Canectenimica, Sctive b casle comespondente. Pacy desactivariy,
Swnartrow bs candle. Una condie rofens indics gue schc eits extrvadls uma parte de ls
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Figura 5 - Configuracion de 1IS para Windows 10 PRO.

) . .
’::3 Ingresar al Panel de Control / Cuentas de Usuario para crear un usuario con todos los
permisos de administrador y una contrasefa.
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Figura 6 - Creacion de usuario de Windows con privilegios de administrador.
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:v; Revisar que el usuario administrador (creado) tenga todos los permisos sobre el directorio que
hace referencia a la variable de entorno TEMP, para ello realiza lo siguiente:

425 Abre un Explorador de Windows y en la barra de direccion escribe %TEMP%.
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Figura 7 - Ubicando directorio TEMP.

£S5 Al oprimir =, se abrira el directorio TEMP. Es necesario asignar los permisos al @
administrador sobre dicho directorio, para lo cual es necesario subir un nivel (dar clic  al
directorio LOCAL, que se localiza en la barra de direcciones). Una vez hecho esto da clic
derecho en las propiedades de la carpeta TEMP para revisar en la pestafia “Seguridad” que
el nuevo usuario tenga todos los permisos, de no ser asi, agrégalos.
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&7 Cunrta desconcods (5-1-5-21-1655775004- 20065458321
Bl Adrevaradiens [DESKTOP KPTUNTG Admastradorns )

Fara carbier los pesresas, hage chc en Bl Etm

Perniscs de SYSTEM Pernle Dermpe

Cormot sotal *
Moo
Lectisa y eecundn
Mostrr o cortensdo de W capeta
Lectrn
| Eserturs v
Pus sspectcapemon oxecies 0 | Ccianes wvanuados
on Opciones avantadas

=

Figura 8 - Habilitando permisos al usuario nuevo.
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e,
'ﬁ@mgresa a Panel de Control / Sistemas y Seguridad / Herramientas administrativas /
Administrador de Internet Information Services (IIS) y selecciona la opcién “Grupo de

aplicaciones / seleccionar el grupo llamado AspelPool o AspelPool32.

&5 Si ya se tenia una instalacion previa de Aspel-BANCO 5.0, el grupo de aplicaciones
aparecera con el nombre de AspelPoolBANCO.
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R——
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Figura 9 - Configurando el Grupo AspelPool de IIS.
25 . . S
2 En AspelPoolBANCO dar clic derecho y seleccionar Configuracion Avanzadas/ en el grupo

Modelo de proceso seleccionar la opcion de “ldentidad” / clic en el boton (o] | seleccionar
“Cuenta Personalizada” en donde se elige el usuario administrador que se dio de alta en el
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Figura 10 - Configuracion del Modelo de Proceso.
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2% Una vez realizado lo anterior ingresar a Panel de control / Herramientas Administrativas /
Servicios, y localizar los servicios de: “Servicios de Publicacion de World Wide Web” y
“Servicio de administracién de I1S”, debiendo reiniciar ambos.

Configura el acceso del router o modem

Debido a la conexion que se realiza por medio de Internet, es indispensable contar con este servicio
y de igual manera, configurar la seguridad para el acceso publico a la misma; a continuacion, se
explica de forma detallada como realizarlo, aunque cabe mencionar que esta configuracion varia
dependiendo de la marca y modelo del dispositivo:

a) Detecta la IP de la puerta de enlace para el ingreso a la configuracién del dispositivo

Ingresa a la linea de comandos oprimiendo las teclas #1+R, escribe cmd.

= Epecutar .
757 Eaciiba el nombre del programa, carpeta, docurmento ¢
= recunio de Internet que deses abeir con Windows
Abeir [ 4; -]
Y Estatarea se croanh con privilegios administratvos
Aceptm | Cancelss Examner,

Figura 11 - Ingreso a linea de

Escribe el comando ipconfig y oprime la tecla == . Detecta la IP que se muestreala
descripcion "Puerta de enlace predeterminada”.

E® Administrador: C:\Windows\system32\cmd.exe [ -= |

Microsoft Windows [Uersion 6.1.76011
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

m|»

C:\Users\Capacitacionpipconfig

Configuracidén IP de Windouws

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidén. . :
Uinculo: direccidn IPvb local. . . : feB8@::513a:%96a2:aa67:1391210
79

Direccidén IPv4 : 192.168.1.
Miscara de subhred . e ———n 2n 20 A

Puerta de enlace pl‘e(.leéel.‘m-inédé : 192.168.1.254
Adaptador de tdnel isatap.{DD3E328B-6C8C-48FD-98E6-5089D28ABE3B>:

Estado : medios desconectados
Sufijo DNS especifico para la conexidn. . :

:\Users\Capacitacion>

Figura 12 - IP de la puerta de enlace
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b) Ingresa a un navegador de internet, escribe la IP establecida como la Puerta de enlace

predeterminada en la barra de direcciones y oprime la tecla == . Posteriormente dgumbdel
dispositivo pedira se ingresen las contrasenas del administrador.

e-' [ @ oersim1250 0 | @ Tuminat Optica

Nombre de Usuario TELMEX

Clave de Acceso |

Azcaso - Lempiar

Figura 13 - Datos de ingreso a la configuracién del router |

@ Consulta con el administrador de la red o con el proveedor de Internet dicha informacion.

c) Agrega el uso de la aplicacion "Servidor WEB" asi como el equipo en donde se encuentra
instalado el Sistema Aspel-BANCO con su respectiva IP privada.

oy 5
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Gervcny | |_VOP_TRIGH MTERNGT_OTWER_A_WD, ..v o-0 020 | Opscocce | 2NN 0P AOTVG | e
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Figura 14 - Configuracion de la aplicacién "Servidor WEB"
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Configura la conexion VPN en servidor

Sl

L
, =
e MenU Herramientas / [t

<,
.':‘-.0 s g e “ . . .z . 7z
u‘,j Se tendra que habilitar la opcion “Activar configuracion” el cual enviara una ventana de
advertencia indicando que se realizaran algunas configuraciones.

Confirmacién

o Para utdizar la VPN Aspel es necesaio realizm slgunas
configuraciores. ;Desess continusr?

T

Figura 15 - Configurar Aspel VPN.

.
kG) . . , B , -
,,‘\g Posteriormente se tiene que seleccionar Modo “Servidor”. Se debe definir un nombre de red,

asi como una contrasefia para la conexion, ya que el ID es proporcionado automaticamente.

Configurar Aspel VPN 2

V' Activar configuracion
Modo El  equipo servidor

proporcionalaIP de los

Ciiente O Servidor equipos clientes.
Salir
[ Nombre de red Soporte ] | = H
id 111140800 . N
- Rango de direcciones |152.168.1.66
[ Contrasefia [P ]
Mascara 255,255.255.0
Béisica | Avanzada
Estado VPN::Servidor activo ] Basica ] Avanzada |
Estado VPN::Servidor activo

Figura 16 - Configurar Aspel VPN.
425 Se ejecutara la Ventana Monitor de VPN, sin embargo, inmediatamente se minimizara.
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Aspel-BANCO 5.0 para trabajo con VPN funciona de la misma manera que una estacion de
trabajo tradicional, por ello se debe:

2 _ .
2 Activar el Servidor de licencias.

4=

Servider de

e Menu Configuracion /e

Servidor de Licencias b

Activar el servicio de licencias de usuanos adicionales

Cancelar Monitor Apuda

Figura 11 - Servidor de licencias de usuarios adicionales.

e

R0p) . . . . . . . .

'i:L‘";Comprobar gue se tengan licencias disponibles por medio del monitor de licencias del
panel de control.

Moo de Uoendss Aace

o Desde Windows, Panel de control /‘“’ 1 b}

Monitor de beencies X

GJASPC' Monitor de licencins de usuarios @;

Buscar Senicn | Ragatio de Sucescs |

Huscaren Sisomas

& Esta mdgura " Eswsuterma | BANS 00 -

" Todalared & Todos s salemss
Miquns | Sitena | Seim | Usuanos | Daps
DESKTOPLXPTUNTG SAET.C0 SKSNM-OCOTES 5 1
DESKTOPLPTUNTG SAET 00 SKSNMO00ES 5 1
DESKTOPXPTUNTG SAET 0O SKSNM Q00558 5 1
DESKTOPEPTUNTG SAE7.00 SKSNML00559 § 1
DESKTOPXPTUNTG SAET 00 SESNMO00%ES § 1
DESKTOPEPTUNTG SAET.00 SXSNMO00558 5 1
DESKTOPXPTLNTG £0I8 00 CLSNU-000566 5 1
DESKTOPXPTUNTG BANS. 00 EGSNL-037633 5 1
DESKTOPLPTUNTG FROC POSNC- 012480 5 1
DESKTOFXPTUNTG NOE.00 NESHP-134019 5 1
< >

I» Buca Servicis 1 { S | A j

Figura 12 - Monitor de Licencias Aspel.
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Configurar la conexion VPN en estacionesremotas.

7

'i:;"; En el equipo cliente la instalaciéon debe ejecutarse como “Local / Servidor”, La primera vez
gue se inicie sesion enviard la ventana para activar sistema, asi como el ingreso a la
empresa, sin embargo, estas deberan ser canceladas.

@

v
Iy

~ Epel
G

(o) , . k
;‘jMenu Herramientas / [ &t

&
::3 Se tendra que habilitar la opcion “Activar configuracion” el cual enviara una ventana de
advertencia indicando que se realizaran algunas configuraciones.

Configurar Aspet VPN P

¥ Activar configuraddn ]

Moda ‘
Aplicay
Confirmacion X

I

o Para utilizar la VPN Aspel es necesario realizar algunas
configuraciones, ;Deseas continuar?

| ¥ T
Basica | Avanzada |

Estado VPN::Inactiva

Figura 13 - Configurar Aspel VPN Cliente.

&5 Se ejecutara la Ventana Monitor de VPN, sin embargo, inmediatamente se minimizara.

j?) Seleccionar Modo “Cliente” y capturar los datos del servidor, mismos que fueron definidos

Salir

en el paso 3 inciso. Aplicar los cambios y dar clic en
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Configuear Aspal Yo p 3
¥ Actver configuracdn ]
I" @ 1 ] ]
| I - |
o Cenite Servidor ‘ |
s =
Hombre de red Soporte 8
¥ 111140800 Acile
Contramila —
\_
Estado ¥PN: :Chente desactvado

Figura 14 - Configurar Aspel VPN Cliente.

o
0 7 B . .z
@:3 Ingresar a Ment Archivo / [ Esteblecetipo e coneien|

o
0 113
"“'; Agregar nueva conexion y seleccionar como tipo de conexion “Remota”.

pnigumpon del Hipo de curamon n
Corexones s
r"-‘“’_-""‘-'-—,—l il e ] 3 ﬂ g
0EM0 REND | Tipo de conesidn | .
7 poeos
REMOTO D8 Setecciony ol Apo de conmedn gue demes et “Loce’™ 1 desass acceder &
Wi base de d0os &n und 163 Kiama o "Renola™ o 1 base de daton se -
erendy en un cenidon enclo 7
St
i - E Ei =
] Local
|
Corecim
ey Souenty > Aoy Apads
Aueoey Lanci Ayuda
Figura 15 - Agregar conexion remota.
0 . . . . Usar VPN . Probar
fj:g Definir un nombre para el equipo cliente. Presionar y finalmente
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Agregar nueva conexion

A\ Asciende  Cuspel

mbuldol lm:gml
X4
Configura conexion remota
Configuracion de acceso al servidor remoto. Host: Alias o IP del servidor s
remoto, URL: Directorio virtual del 11S, Puerto: Puerto de salida. .
e define
> un
ombre.
[ Nombre |Soporte ; - <

J

Host/Nombre Servidor 192.168.1.66
(st ‘ (| |ip e

Probar | | UsarVPN quipo
rvidor o
Basi 1ocrjnt|)re
r Prueba de conexién exitosa e
N servidor.
< -Anterior | Siguiente - > Cancelar Ayuda
Figura 16 - Configuracion conexion remota.
:] Conectar
2""Una vez agregada la conexién, se da clic al botén
Configuescion el bipe de comenian o
Corstaiones
Actve Mootre (Tpo i Joecacon . 5 ) N -
DENQ REMOTD REMOTA Patp/ idemarencas acpel con. e BGEANS 00 I 3
= RETE PROGRAM FILESWCOMMON FRESASIELS ('
EEMRLOS LocAL mg:;;;mi ”"E“ :m: MFRESWIPE Salem -
RENOTO DEFALLY REMOTA Pt [hocaiont :B0BANS, DO
v SOPORTE REMOTA PRWD7192.168. 1 56:80/BANS.00 ] P’
Edtar
0 Prueba de conenon eotoss [‘_
Elmirar
Caneciw
= = o

Figura 17 - Conexiones.
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-
o) N, . .z
v; Finalmente basta con seleccionar la conexion y aceptar la ventana.

&5 Monitor VPN. Aspel-BANCO instala el servicio llamado “VPNServicio” tanto en el equipo servidor
y el cliente, que permite ejecutar la herramienta “Monitor VPN” con la cual se puede confirmar la

conexion entre los equipos. En la ruta C:\Program Files (x86)\VPNAspel o C:\Program Files \
VPNAspeI (segun las caracteristicas del equipo) se encuentra el archivo

~ —
para su ejecucion.

(ayAspeI
Lo e v . l]dnuhwdw:t'n Ird e ponmsain
———

[201302-18 0547 17 £36] kicsands #l smvicis

[20190218 13 47 11:435) Dioardo S ndedtas de comuncaodn

01502 u;g;u:) ?.‘n}rm:m.\ammnmmw.h ‘

[ansce F11:516] Se coea Aspel on e proges Nube como Seridorn | |
pwwm-mavvsm S ircia Aspel en mi procia Nube [ Detere tw Nute
[ANGLR18 (347 12547 ke oonhouracion dal sarvdor de Aspel Nube. .. -
[S0218 0347 3] Dadon pata wecia ba coraealn 1

(23190018 03471 2553 rombes ool Sopote? 11140800 _b_s. nowbee rencio Sopods! 11140000_b_ | 5ol
[A01302-18 034712 578] Deacrain dl parvador Asped Mide asgnads | 192168 1 67 con nkacas 295 l

[A1SCR218 03471 2578) i confipuracin de covponemes of servwdor Aspel Kube »
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Figura 18 - Monitor VPN.
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Log de eventos Indica que se ha iniciado y configurado la VPN, las conexionesy
desconexiones en el servidor y en el cliente.

Datos de Indica los datos de la red VPN que se configurd dentro del sistema Aspel-

configuracion BANCO. Contiene el nombre de Red, ID y la contrasefia.

Inf. de conexion | Muestra el estado actual de la conexion VPN que puede ser “SIN CONEXION
y “EN EJECUCION”, ademas de la IP del equipo, el nombre de la conexion y la
IP del equipo remoto.

iListo! Con todos los pasos descritos la empresa ya esta trabajando por medio de una
conexiéon VPN.
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