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Configuracion de Aspel-SAE 7.0 para trabajar
Remotamente

Para configurar Aspel-SAE 7.0 como servidor remoto, es necesario realizar los siguientes pasos:

Instalar 1S de acuerdo al Sistema Operativo.

Instalar y/o reparar Aspel-SAE 7.0 de forma Local o Servidor (Servidor Remoto).
Configurar la autenticacion de los pool de conexion dentro del IIS.

Activar el Servicio de Licencias de usuarios Aspel.

Contar con acceso a Internet.

Contar con una IP publica fija 0 URL.

Configuracidn de la seguridad del modem o router.

Instalar las estaciones remotas (Cliente Remoto)
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A continuacién se explican los pasos de forma detallada.

Instalar y/o configurar IIS de acuerdo al Sistema Operativo

Antes de empezar con la configuracion, es importante explicar lo que es IIS; Internet Information
Services (lIS) es un conjunto de servicios que permiten compartir informacion a través de una red

informatica los cuales, pueden instalarse o activarse en un Sistema Operativo Microsoft Windows®
con el objetivo de convertir un equipo de computo en un servidor web. Para nuestros fines
personales, utilizaremos esta plataforma para el acceso al sistema Aspel-SAE de forma remota.

a) Como primer paso, es indispensable identificar la version de 1IS dependiendo al Sistema
Operativo que se tenga instalado, las cuales pueden ser:

e IS 7.0, Windows Vista (solo Business y Ultimate) y Windows Server 2008.
e IS 7.5, Windows 7 y Windows Server 2008 R2.
e 1IS 8.0, Windows 8, 8.1 (excepto Single Language) y Windows Server 2012.

Nota: Versiones Basic y Home no son compatibles con esta funcionalidad.

b) Para equipos con Windows Vista, 7 y 8 ingresar al Panel de control / Programas y
caracteristicas / Activar o desactivar las caracteristicas de Windows, validar que se
encuentren activas las siguientes opciones 0 en caso contrario activarlas:

a) Seccion “Herramientas de administracién web”:

v' Compatibilidad con la administracién de IS 6
v' Compatibilidad con la configuracion de 1IS 6 y metabase de IS
v' Compatibilidad con WMI de IS 6
v' Consola de administracion de 1S 6
v" Herramientas de scripting de 11S 6

v' Consola de administracion de IS

v' Servicio de administracion de IS
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b) Seccién “Servicios de World Wide Web”:
o Caracteristicas de desarrollo de aplicaciones:
v ASP.NET
v' Extensibilidad de .NET
v' Extensiones ISAPI
v Filtros ISAPI

¢) Seccion “Caracteristicas HTTP comunes”:
Contenido estético

Documento predeterminado

Errores HTTP

Examen de directorios

Redireccion http

ANANENENEN

Caracteristicas de Windows El@

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de |a caracteristica.
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Figura 1. Opciones para la instalacion del IIS.
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c) Para equipos con Windows Server 2008 y 2012, se debe ingresar al Panel de control /
Programas y caracteristicas / Activar o desactivar las caracteristicas de Windows/ y en la
ventana Administrador del Servidor acceder a la opcién Agregar funciones.

Se desplegara el asistente para agregar funciones en el cual se debe de activar la opcion
“Servidor web 11S”, una vez seleccionado el Servidor web (11S), damos clic en siguiente para
agregar y activar las mismas caracteristicas que se indicaron anteriormente.
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Figura 2. Activacion de servicios de IIS para Windows 2008 y 2012.

Instalar y/o reparar Aspel-SAE 7.0 de forma Local o Servidor (Servidor Remoto)

Es necesario validar que se cuente con el Ultimo reinstalable del sistema Aspel-SAE 7.0 para un
correcto funcionamiento de SAE remoto, de igual forma se debe validar que se encuentren los
directorios virtuales para el ingreso y configuracion de los mismos, para ello se debe ingresar al
sistema SAE y desde el meni Ayuda / Servicio de actualizacion en linea; comparar el nimero del
reinstalable que se muestre en dicha ventana contra el que se muestre en la seccién Centro de
descargas dentro de la pagina de Aspel, en caso de no contar con la versidbn mas actual, se podra
actualizar desde la misma ventana de servicio de actualizacién en linea y por otra parte para
validar que se tengan los directorios virtuales, abrir un explorador de Windows en la ruta
C:\inetpub\wwwroot\ en el cual se debera de visualizar el directorio de SAE7.00, en caso contrario
descargar el archivo de instalacion desde el Centro de descargas de la pagina de Aspel y

ejecutarlo para reparar el sistema.
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Configurar la autenticacién de los pool de conexién dentro del IS

Antes de empezar con la siguiente configuracion, verificar si se tiene algin dominio sobre alguna
pagina web publicada en el lugar de trabajo para lo cual sera necesario consultar con su personal
de sistemas la configuracién, de no ser asi realizar los pasos siguientes:

Para asignar la autenticacion en los pool de conexiébn se debe crear un usuario
administrador con todos los permisos, para ello ingresar a Panel de Control en la seccion
Cuentas de usuario y crear un usuario Administrador de Windows asignandole una

contrasefia de acceso.

a)

G‘ Jwl B8 Sdvenotrer cuertan o Ciest myess cuents )

Dt un nombee 4 I curnta y ofss un oo de commita
Edte reoerdien apirecard o0 b pantally Se inico de satidn ¢ an ol e Incio

0
URid1 0 estsnam

Loz wasanes de cotrte: ertanda paeten wier le maypons de softwere y corningt la configusoocn de
siterna Sue na afectan 3 stres wiuetos 0t L seganidad sl equipo.

@ Admntiedcr
Lot 2ETEradonss Ben Cceso comphess o squigo ¥ pusden 2o
Caefiguaitn de i) noofcaoene o5 potith que be pide & les ddw
cartraseta 2 une rerdamasctn artem de reelsa carrbron gum pued.

CIMBAIE e deseen
S00eL Que POPLILICOES S
1o & Gtron Ut

Segen |

']

Covcel

Se reconmmends prelege 10308 s CLtes CAN UNe COMTESEE segurh

©¢ a4 3¢ reromena N3 currts axtenchs

Creer cuerts |

Figura 3. Creacion de Usuario de Windows con Privilegios de Administrador.

Iniciar sesién con el usuario recién creado y verificar que tenga todos los permisos sobre el
directorio que hace referencia a la variable del entorno TEMP. Abrir un explorador de

Windows y en la barra de direcciones escribir % TEMP%

b)
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Figura 4. Ubicando directorio TEMP

www.as.com.mx




Asciende

Computacion

A\

c) Aloprimir = abrirdeldirectorio Temp,debiendosubirunnivelaldirectorio LOCAL; t@a
carpeta TEMP y dar clic derecho en las propiedades para verificar en la pestafia de
Seguridad que el nuevo usuario tenga todos los permisos, de no ser asi, agregarselos.
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Figura 5. Asignacion de permisos al directorio Temp.

d) Abrir Panel de control / Herramientas administrativas / Administrador de Internet
Information Services (11S) y acceder a la opcion grupo de aplicaciones dentro de la seccidn
Conexiones, seleccionar del lado derecho el grupo llamado AspelPoolSAE70 dar clic
derecho y seleccionar Opciones avanzadas.
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Figura 6. Configurando el Grupo AspelPool SAE70 de IIS
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e) En la seccion “Modelo de proceso” seleccionar la opcion “Identidad”, oprimir el bot@,

seleccionar “Cuenta Personalizada” y oprimir el botdn | sstabiecer. | asignar el usuario
administrador que se dio de alta en el inciso d).
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Figura 7. Autenticacion del Modelo de Proceso

Nota: Para optimizar el rendimiento si se trabaja remotamente con varios equipos que generan una
gran cantidad de documentos, se recomienda configurar en el apartado Proteccion rapida contra
errores para el parametro “Habilitada” en False, y en el apartado “Reciclaje”, el parametro
“Intervalo de tiempo regular (en minutos)” en 180 y aceptar los cambios realizados.
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Figura 8. Configuraciéon avanzada AspelPoolSAE70.
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f) Seleccionar el directorio virtual de SAE 7.0 y en el panel derecho de la ventana dar doble
clic en la opcion de “Autenticacion”.
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Figura 9.Verificando la Autenticacion de SAE 7.0 en IIS.

g) En la seccién Acciones dar clic en Modificar, presionar el botén | zweee | dentro de la
ventana Modificar credenciales de autenticacién andnima y capturar el nombre del usuario
Administrador y su contrasefia, aceptar los cambios efectuados.
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Figura 10. Estableciendo Usuario y Contrasefia a la Autenticacion.
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h) Posteriormente en el mismo administrador de IIS seleccionar el directorio virtual de SAE
7.00 nuevamente y en el panel derecho seleccionar la opcion de “Configuracion
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Figura 11. Verificando las opciones avanzadas del directorio de SAE 7.00.

i) Ubicar la seccion “General” y en la opcién “Credenciales de ruta de acceso fisica”,
establecer nuevamente al usuario Administrador. Por otra parte verificar que en la opcién
“Grupo de aplicaciones” se tenga el valor AspelPoolSAE70 y en “Ruta de acceso fisica” se
tenga el valor C:\inetpub\wwwroot\SAE7.00.
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Figura 12. Estableciendo credenciales en la configuracion avanzada.
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i) Ingresar a Panel de control / Herramientas Administrativas / Servicios, localizar los
servicios de: “Servicios de Publicacion de World Wide Web” y “Servicio de administracion
de 1IS” y reiniciar ambos.
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Figura 13. Ventana de Servicios de Windows.

k) Para validar la instalacion correcta de IS, se debe ingresar a un navegador de Internety en
la barra de direcciones escribir cualquiera de las siguientes URL:

e http://localhost/
e http://127.0.0.1/
e http://<IP del equipo>/
¢ http://<Nombre del equipo>/
Se debe de visualizar la imagen de IS como respuesta, tal como se muestra en la siguiente figura:

Internet Information Services
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Figura 14.Validando la instalacion correcta de IIS.
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Activar servicio de Licencias de usuarios Aspel

Para el ingreso al sistema SAE 7.0 de forma remota, es necesario iniciar el servicio de Licencias de
usuarios Aspel ya que se utiliza una licencia por cada sesién que se apertura de forma remota y
esta es liberada hasta salir del mismo, por tal motivo, efectuar los siguientes procedimientos:

e Si el equipo tiene mas de una tarjeta de red, es esencial crear un archivo a partir de un bloc
de notas, en el cual se necesita escribir el nombre del sistema entre corchetes y en un
segundo renglon la palabra servidor seguido del signo “igual” y la IP del servidor (el
servidor debe de configurarse con una IP fija). Guardar el archivo con el nombre servlic.ini
y colocarlo en el directorio de instalacion que por lo regular es en C:\Program
Files\Aspel\Aspel-SAE 7.0\.

Gusrdar como =5 _|'Sin teulo: Bloc oe nots — | = |we
C.J) BE Escraono » = T 2 Bechive  [dwion Tormato  Yer Ayuds
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Joo: | Decumentos de testo (" 1) -
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Figura 15. Ejemplo de generacion del archivo ServLic.ini

e Ingresar al menu Configuracién / Servidor de licencias desde el sistema Aspel-SAE y
activar el uso del servicio de licencias como se muestra en la siguiente figura. Aceptar el
cambio.

Semidor de Licencie @

W ctrear ol s Un oanass de sums st

_:’aﬁe}fﬂ_“ Cacelar Monksoe || Aamace

Figura 16. Ventana de activacion del servicio de Licencias de usuarios Aspel.

e Acceder a panel de control en la opcion Monitor de licencias Aspel para comprobar que se
detecten las licencias disponibles.

Contar con acceso a Internet

Para lograr la comunicacion remota entre oficinas o sucursales fuera de la LAN (Red de Area
Local), es necesario contar con el servicio de Internet, por lo cual se deberd contratarlo
previamente antes de continuar con la configuracion.

Contar con una direccion IP publica fija o URL

De igual forma a la contratacion del servicio de Internet, también se debe contratar una IP publica
fija y/o URL, debido a que es necesario que dichos datos no cambien de forma reiterada y con ello
siempre se asegure una conexion exitosa.

www.as.com.mx
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¢, Qué se debe considerar para la IP publica?

e Verificar la puerta de enlace predeterminada pues es en la que se ingresa para efectuar la
configuracion del router o modem. Hoy en dia existen diferentes programas y aplicaciones
en la web los cuales permiten definir de manera sencilla la IP privada y hacerla publica.

e Otra alternativa (con costo), es la contratacion de una IP fija, con lo que se garantiza el
enlace, ademas de que la direccién nunca cambiara puesto que no es dinamica como la
anterior.

Dependiendo de la organizacion de cada empresa se deben de validar los recursos tanto
econdmicos como operativos para poder elegir la mejor opcion.

IMPORTANTE: Para poder elegir la mejor opcion es importante tener la siguiente consideracion:
Aspel-SAE 7.0 no resuelve las direcciones de dominios publicos y no se garantiza el correcto
funcionamiento si se maneja de esta manera, ya que el Unico resultado de este paso debe ser una
direccion IP publica en donde se tenga acceso desde cualquier red a los servicios web del equipo
servidor.

Configuracion de la seguridad del modem o router.

Se recomienda ampliamente que este paso sea realizado por el personal de sistemas, ya que son
procedimientos que podrian afectar al funcionamiento de la red.

7.1 Configuracion sugerida del modem.

Debido a las diferentes caracteristicas en cuanto a marcas, modelos, opciones, etcétera. La
configuracion que se mostrara NO se debe de tomar como una referencia al 100% para aplicarla
a sus dispositivos ya que lo mas probable es que las configuraciones sean diferentes o la
administracion interna de la red puede no permitirlo, por lo tanto se recomienda revisar la guia de
configuracion del dispositivo o consultarlo con el administrador de la red.

a) Verificar la puerta de enlace predeterminada pues es la que va a permitir el ingreso a la
configuracion del router o modem.

W Advrwvaasr

hraviptmmilue i v

Figura 17. IP de la puerta de enlace predeterminada.
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b) Ingresar al MODEM y en las opciones que muestra seleccionar la seccion “Seguridad”, en
el list box seleccionar ="~

, donde todas las opciones deben estar desactivadas, como
se muestra en la figura.

Sequridad

POg o6 Bhasacc Meode 3 WK

Susrdwr |

s |

Figura 18. Validando las opciones de seguridad en el MODEM.
c) Posteriormente, seleccionar la opcién “Firewall” y dar clic en la opcién “Permitir todas las

aplicaciones”.

| © Avancado

Conliguraciones de Frewal
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Figura 19. Configuracién de Firewall en Modem.

d) En la ventana que se muestra, en la seccion “Permitir todas las aplicaciones (DMZ)”

seleccionar ¥ #=ivedo y en la seccion “Direccion IP host” se debe digitar la IP local del equipo
y seleccionar el nombre del mismo. Guardar los cambios.

Firewall - Permitic todas las apicociones

Mﬂhﬁ-h*_
w i Tl L TS BN Y RN T I N00

-

LagSzerts »

Guardar | Alrde |

Figura 20. Ingresando IP local en DMZ.
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e) En la misma ventana de configuracién del Firewall se debe de dar clic en la opcion

“Permitir aplicacion(es) individual”’, lo que permitira configurar el protocolo http con el
puerto 80.

Conliguraciones d Frowall

| Furmintic ndes lex apbcaciones ]
113 el 1]

. Hnuu .1- ;.-uu
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Uerectoe du sutor € 2010 Todse ise Derechos Aaservedas
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Figura 21. Configuracion de Firewall en Modem.

f) En la seccion “Aplicaciéon” seleccionar HTTP_Server, en las secciones “Numero de puerto
de inicio” y “Numero de puerto de Finalizaciéon” indicar el valor 80. En la seccidon “Direccion
IP local” escribir la IP del equipo y seleccionar el nombre del mismo. Guardar los cambios.

Firewad - Pesmitic aphicacan| es) individual(es)

irowst - Permitic aplicacitn(es) individusi{es)

v o bn regle 1 -

L l-‘.-- " HTTP_Sarver WITE Sever = |

Todos ~

+ Control parents

| g |

|®

Figura 22. Configurando aplicaciones individuales.
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g) Para poder saber qué IP publica tiene el MODEM, se puede ingresar a la pagina
whatismyip.com o a algun otro sitio que permita rastrear el dispositivo (MODEM, Router,
etc.), ya que al momento de verificar dicha IP en cualquier equipo fuera de la red, tiene que

dar una respuesta.

T BT ree——

Your IP Address is 189.253.237.174

Figura 23. Direccion IP publica.

Instalar las estaciones remotas (Cliente Remoto)

Es importante recordar que la estacion remota debe estar fuera de la LAN del servidor remoto, ya
que si estuviera dentro de la misma red o del mismo segmento, el proceso no funcionaria, pues en
todo caso se tendria una instalacion de una estacion de trabajo comun sin tener que hacer esta

configuracion.

a) Abrir Internet Explorer e indicar la direccién http://<IP publica>/ la cual debe dar como
resultado la misma respuesta que en el servidor cuando se indic6 http://localhost.

' Windoes

Internet Information Semvices
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Figura 24. Validando respuesta desde una estacién de trabajo remota.
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b) Si los pasos anteriores son correctos ya se puede realizar la instalacion de la estacion
remota, para ello se debe de instalar Aspel-SAE7.0, de forma Local/ Servidor, con una
Instalacion tipica.

D eion i g SETE
Seleccsén dol ipo de installacion

Indica La coctn Gue mis se adapie 2 Ls recesdades,

CoAspel

S

Local o servidos

Csta npoon debe elagrse cuands o setems 535l 52 utkzers on un equTo
58 Va2 trabaly en red y of e3u00 on of Gt 3¢ et rosirands o
nstalactn e3 o Servider,

Este proceso pueds tardsr S0Unos Segundos v Gue oo verficard Is sastenci de dgin

Estaciin de lsabajo
| Selecoons exts opodn o o Servicor v e efuenine ratelec v deseas
| instalar las estaoones de trabao,

Desciorn e Archovss Conunes Aspel (DAL an b redd,

| coanceler |
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Figura 25. Instalaciéon en Estacion de trabajo remota.

¢) Ingresar a Aspel-SAE 7.0 desde la estacién remota y cancelar el Asistente de activacion
NO REALIZAR LA ACTIVACION DEL SISTEMA.

En la ventana de Abrir empresa, se tendra soélo la “EMPRESA INVALIDA”, por lo que se

debe cerrar dicha ventana e ingresar al Menu Archivo / Establecer tipo de conexion.

Oprimir el botén Agregar

remota.

Configuracion del tipo de coneson

L4

=

“Covesre: ~
Ao, Norkwe Teo Uboacon - +
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Figura 26. Alta de conexion.
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- at FENDTO Host: IP publica o URL.
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Figura 27. Configuracién de los parametros de conexién remota.

. .| Probar . ., .,
d) Dar clic en el boton para validar la conexion y si ésta es correcta se mostrara el
mensaje de “Conexion Exitosa”.
Informacidn @

|| Conexion exitosa

Figura 28. Prueba de conexién.

Una vez agregada, se mostrard dicha conexion en la ventana de Configuracion de tipo de
conexion, bastara con seleccionarla oprimir el boton Conectar y posteriormente Aceptar, con ello se
debe mostrar el mensaje siguiente en el cual se debe indicar Si para dejar establecida la conexion
remota. Tomar en cuenta que se deben de visualizar las mismas empresas que en el equipo

servidor.

Advertencia @

I-. Para cambiar el tipo de conexién
S gsnecesario cerrar 1a sesion
;Deseas continuar?

[ si J[ nNe

Figura 29. Advertencia por cambio de conexion.

jiListo! Con estos sencillos pasos configura tu conexién remota.
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